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                      AĞIZ VE DİŞ SAĞLIĞI

EĞİTİM UYGULAMA VE ARAŞTIRMA MERKEZİ

1.AMAÇ
Daha kaliteli sağlık hizmeti verebilmek için gerekli verilerin toplanması, kullanılması, paylaşılması, saklanması ve bilgi yönetiminin standart yöntemlerle gerçekleştirilmesi, üretilen bilgiden en üst düzeyde yararlanılmasını sağlamaktır.

2.KAPSAM

Kahramanmaraş Sütçü İmam Üniversitesi Ağız ve Diş Sağlığı Eğitim, Uygulama ve Araştırma Merkezinde bilgi yönetimi ile ilgili tüm süreçlerini kapsar.

3.KISALTMALAR
BYS        : Bilgi Yönetim Sistemi
HBYS     : Hastane Bilgi Yönetim Sistemi
UPS        : Kesintisiz Güç Kaynağı
DBY        : Destek Hizmetleri Bilgi Yönetimi
4.SORUMLULAR

Bu prosedürün uygulanmasından Başhekim, hastane Müdürü, bilgi yönetim sorumlusu, hemşireler, klinik yardımcıları başta olmak üzere tüm idari ve akademik personeller sorumludur. 

5.BİLGİ YÖNETİM SİSTEMİ SÜREÇLERİNE İLİŞKİN KURUM POLİTİKASI
Bilgi Yönetim Sistemi süreçlerine ilişkin kurum politikası Rektörlüğümüz tarafından belirlenmiştir.

5.1.Bilgi Güvenliği
Bilgi güvenliği politika ve sorumluluklarının uygulanabilir ve etkili olduğuna dair güven sağlamak için bağımsız olarak gözden geçirme yılda bir kez yapılır. Bir riski yönetmek için önlem almak gerektiğinde, yönetim kararları BYS toplantı notlarında dokümante edilir ve kontrolün/karşı önlemin uygulanması için Bilgi Güvenliği Ekibi ve üst yönetim onayından sonra ilgili birim yöneticilerine iletilir. Bu tür kararlar yeni bir politika bildirisi veya mevcut politikanın değiştirilmesini gerektirebilir.

5.2.BYS’yi Oluşturan Alt Sistemler
Laboratuvar hizmetleri anlaşmalı firma üzerinden yapılmaktadır. Picture Archiving Communication Systems (PACS) sistemimiz mevcut olup aktif çalışmaktadır. Webde merkezimizin adresi konumu iletişim bilgileri ve yapılan hizmetler bulunmakta olup sürekli güncellenmektedir.
5.3.SBYS İşletimi Ve Değişiklik Yönetim Süreçleri
Sağlık Bakanlığı verileri ve gelen yazılar doğrultusunda üst yönetimin onayı ile süreç yönetilmektedir.

5.4.Bilgi Sistem Donanım Ve Altyapı, Yönetim Ve Talep Süreçleri
İhtiyaç durumunda bina turu ekibi raporlarıda dikkate alınarak üst yönetime iletilir talepler değerlendirilir. Gerekli ise Bilgi İşlem Daire Başkanlığı ile görüşülerek koordineli çalışılır.

5.5.Varlık Yönetimi
Merkezimizde bulunan ve kullanılan varlıklar Taşınır Kayıt Yetkilisi tarafından ambarda muhafazası sağlanır ve ihtiyaç halinde kullanıcılara demirbaş kaydı ile verilir. Tüm mal ve malzemeler kayıt altındadır.

5.6.İş Sürekliliği Yönetimi
Kurumun iş sürekliliğini üst yönetim takip eder belirlediği politikalarla devamını sağlar.

5.7.Yedekleme
Yedeklemeler her gün Hastane Bilgi Yönetim Sisteminin çalıştığı sunucu haricinde bir ortamda düzenli olarak yapılmaktadır. Yedekleme ortamı, fiziksel olarak Hastane Bilgi Yönetim Sistemi üzerinde çalıştığı alanlardan farklı bir alanda saklanmaktadır. Veriler offline ortamlarda süresiz olarak saklanacaktır. Yedeklemeler aracılığı ile yılda bir kez veri kurtarma testi uygulanmaktadır ve test kayıt altına alınmaktadır.
5.8.Bilgi Teknolojileri İmha Yönetimi (Bilgisayar, Disk, Sunucu Vb.)
Kullanılan bilgi teknolojileri kullanılamaz hale geldiğinde Bilgi İşlem tarafından kontrol edilir varsa veriler alınır biçimlendirilir demirbaş kaydı varsa hurdaya ayırma tutanağı düzenler ve taşınır kayıt yetkilisine teslim eder.

6.BİLGİ YÖNETİMİNE İLİŞKİN SÜREÇLERİN GÜVENLİ BİR ŞEKİLDE YÜRÜTÜLMESİ VE KOORDİNASYONUN SAĞLANMASI
6.1.BYS İle İlgili Politikaların Oluşturulması, Bys’ye İlişkin Faaliyetlerin Yürütülmesi Ve Koordinasyonunun Sağlanması, Bilgi Güvenliği İle İlgili Hususlarda Gerekli Çalışmaların Yapılması Amacıyla Sorumlular Ve Sorumluluklar
Hastanemizde Başhekim başkanlığında bilgi güvenliğinden sorumlu bir ekip oluşturulmuştur. Ekip bilgi güvenliği ile ilgili mevcut durumu tespit edecek, olası riskleri belirleyecek, kullanıcılar için yapılan yetki değişikliklerini izleyecek, gerektiğinde düzeltici ve önleyici faaliyet başlatacaktır.
6.2.Bilgi Yönetim Sistemine İlişkin Rol Grupları (Hekimler, Hemşireler, Sekreterler Gibi) Ve Yetkileri
Otomasyon üzerinde yazılımı kullanan tüm personellerin yetkilendirilmesi yapılmıştır. Bu guruplardaki personeller yalnızca kendilerine verilen yetki kadar işlem yapabilir. İhtiyaç halinde rol gruplarına ekleme yapılabilecektir. Aynı görevde çalışan personellerin yetkileri de aynıdır.

HBYS sistemini kullanan tüm çalışanlar hastanedeki mevcut tüm bilgisayarlardan kendilerine verilmiş ve görevleri ile yetkilendirilmiş kullanıcı adı ve şifresi ile yaptığı veri girişi, değiştirmesi, silmesi ve benzeri tüm işlemlerden sorumludur.

6.3.Çalışanların Yetki Düzeyleri İle İlgili Olarak Bilgilendirilmesi
Tüm çalışanlara üst yönetim tarafından belirlenen yetki düzeyleri hastane Müdürü tarafından bildirilmektedir. İlgili birim sorumluları tarafından eğitim ve destek verilmektedir.
6.4.Bilgilendirme Ve Yetki Düzeyinin Kayıt Altına Alınması
Çalışanların yer değiştirmesi durumunda Görev Yeri Değişikliği Formu düzenlenir. Çalışanların HBYS erişim izinlerinin değişmesi durumunda HBYS kullanıcı yetkileri formu düzenlenir. Bilgi güvenliği açısından bir personelin izinli olduğu günlerde kullanıcı durumu pasif hale izin dönüşünde ise tekrar aktif hale getirilir.

6.5.Aynı Görevi İcra Eden Çalışanlar Aynı Yetki Gruplarına Sahip Olması
Bilgi işlem çalışanı personellere aynı yetki grubundaki diğer çalışanlarla aynı yetkileri tanımlar.

6.6.İşe Yeni Başlayan Ve İşten Ayrılan Personele Erişim Yetkilerinin Verilmesi Ve İptal Edilmesine Yönelik Yetki Verme Ve Yetkiyi İptal Etme Süreçleri Tanımlamaları
İşe yeni başlayan personel kaydı için, bilgi işlem sorumlusuna çalışanın hangi grup yetkiye sahip çalışan olduğu bilgisi verilir. HBYS’de bulunan personel modülüne personel kimlik bilgileri, çalışana ait fotoğraf, mesleği, çalıştığı birim, iletişim bilgileri, adres, kan grubu, izin ve rapor bilgileri, eğitim durumu, yabancı dil bilgisi, cinsiyeti, doğum tarihi, işe giriş tarihi gibi bilgileri doldurularak çalışan kaydedilir. 
6.7.Rol Grupları Ve Kullanıcılar İçin Tanımlanan Yetkiler Periyodik Olarak Ve Gerekli Durumlarda (Görev Değişikliği, İşten Ayrılma Vb.) Gözden Geçirilmesi, Gerekli Güncellemelerin Yapılması
İlişiği kesilen personelin tüm şifreleri ve kullanıcı yetkileri pasif hale getirilerek kullanıma kapatılır. Görev yeri değişen personele görev yeri değişikliği formu (DBY.FR.10) düzenlenir.
7.BİLGİ YÖNETİM SİSTEMİNE İLİŞKİN RİSKLER YÖNETİLMESİ

Merkezimizde risk analizi yapılmaktadır. Risk tanımlandığında, karşı önlemlerin uygulanması uygun olmadığında, karar BYS toplantısı notlarının parçası olarak kabul edilir ve kararın geçerliliğini korumak için düzenli olarak gözden geçirilir. Merkezimizde uygulanan risk yönetimi prosedürü gerekliliklerine uyulmadığı takdirde bu prosedür sorumluları belirlenen disiplin hükümleri çerçevesinde değerlendirilir. Tüm birimlerde oluşan aksaklıklar kayıt altına alınmaktadır.

7.1.Bilgi Yönetim Sistemine Yönelik Fiziksel Tehlikeler, Yazılım Ve Donanımla İlgili Sorunlar, Bilgi Güvenliği, Bilgi Mahremiyeti, Kişisel Verilerin Korunması, Kullanıcı Hataları Gibi Konularda Risk Değerlendirmesi
Bilgi İşlem ve Bilgi Güvenliği Ekibi tarafından denetimler yapılmaktadır. Bina turu ekibi denetlemelerinde tespit edilen riskler değerlendirilmektedir.

7.2.Tespit Edilen Riskler Doğrultusunda İyileştirme Çalışmaları
Yapılan risk analizi doğrultusunda iyileştirmeler yapılmaktadır.
7.3.Risk Değerlendirmesi
Bina turu ekibi denetlemelerinde tespit edilen riskler değerlendirilmektedir. Mümkünse iyileştirmeler yapılmaktadır. Ayrıca Bilgi İşlem tarafından belirli dönemlerde denetlemeler yapılmaktadır.

8.HATA BİLDİRİMİNE VE ÇÖZÜM SÜRECİNE YÖNELİK DÜZENLEMELER
8.1.Bilgi Yönetim Sistemine İlişkin Yazılımsal Ve Donanımsal Hataların Nasıl Bildirileceği Ve Hatalara Nasıl Müdahale Edileceği Tanımlanmıştır
8.1.1.Donanımlar Üzerinde Olası Riskler;  bir donanımın üzerine kasıtsız olarak toz, yiyecek içecek, canı hayvan ve yıldırım düşebilir, kaba kullanılabilir. Kasıtlı olarak ise hırsızlık kırıp bozacak şekilde hor kullanma yoluyla zarar verilebilir. 

8.1.2.Yazılımlar Üzerinde Olası Riskler; kullanılan bir yazılımı kasıtlı veya kasıtsız kaldırmak yada değişiklik yapmak. Bir yazılım programı ile bilgi sızdırmak için virüs yerleştirmek.

8.1.3.Veriler Üzerindeki Olası Riskler; bilgi sızdırmak yoluyla verileri kopyalama, silme, sahte veri değişikliği. Denetimler yapılmaktadır Bilgi İşlem Daire Başkanlığı tarafından da kontrol altındadır böyle durumlarda bilgi işleme bilgi verileceği personellere duyurulmuştur.

8.2.Bildirilen Hatalar İle İlgili Asgari Aşağıdaki Bilgiler Kayıt Altına Alınması
Herhangi bir arıza yada hata olması durumunda arıza bildirim formu (DBY. FR.2) düzenlenmektedir

8.3.Karşılaşılan Hatalar, Çözüm Süreçleri, Ne Kadar Sürede Hatanın Çözüldüğü Gibi Bilgiler Kayıt Altına Alınmalı, Benzer Hataların Gerçekleşmesi Durumunda Bu Kayıtlar İzlenebilir Durumdadır
Düzenlenen Hata Bildirim Formu ile kayıt altına alınmaktadır.
8.4.Hata Giderilinceye Kadar İşlerin Aksamamasına Yönelik Yapılması Gerekenler
Sistemlerin arızalanması durumunda Bilgi İşleme bildirilir. Bilgi İşlem ön inceleme ve bakımını yaparak, gerekli servis hizmetlerinin verilmesini sağlar.

9.BİLGİ GÜVENLİĞİNİN SAĞLANMASI VE KİŞİSEL VERİLERİN KORUNMASINA YÖNELİK TEDBİRLER
9.1.Erişim Ve Yetki Kontrolü
Bilgi İşlem ve Bilgi Güvenliği Ekibi tanımlı kullanıcılar için yapılan yetki değişikliklerini inceler ve kontrolünü yapar.
9.2.Fiziksel Ve Çevresel Güvenlik Yönetimi
Merkezimizde kullanılan dijital donanımların bakımı, arıza durumuna göre bilgi işlem ve teknik personel tarafından temizliği ise destek personeli tarafında ihtiyaç halinde yapılır. Üzerlerine herhangi bir cisim konulmaz kullanıcılara donanımların üzerine dökülecek yakınlıkta yiyecek ve içecekle yaklaşmamaları ve kaba kullanmamaları hakkında bilgilendirmede bulunulmaktadır. Bina güvenlik personeli gözetiminde giriş çıkışlarda bina içerisine canlı hayvan girişi yasaklanmıştır. Yine bina içerisinde güvenlik personeli tarafından kontrol noktasında ve belirlenen alanlarda güvenlik devriyesi atılmaktadır ayrıca bina iç ve dış ortamlarda hırsızlıklara, zarar vermelere karşıda güvenlik kameraları bulunmaktadır. Kurumun fiziki yapısı ve konumu itibariyle yangın için yangın alarmı, duman sensörü ve yangın tüpleri ile su baskınlarına karşıda zaten konumu itibariyle yüksekte olduğundan su giderleri ve mazgallarla önlemler alınmıştır. Bina turu ekibi denetlemelerinde tespit edilen riskler değerlendirilmektedir.

9.3.İletişim Güvenliği
SKS ve ilgili prosedürlerin öngördüğü bir biçimde yapılır. Kurul, komite ve ekipler için görevlendirmeler hazırlanarak EBYS üzerinden duyurulur. bashekimlikdis@ksu.edu.tr web sitesi aracılığı ile çalışanlara, hasta ve hasta yakınlarına, öğrencilere, gerekli bilgi ve duyurular yapılmaktadır. Anons cihazları mevcut olup ayrıca herhangi bir olaya karşı beyaz mavi pembe ve kırmızı kod ilede müdahaleler yapılmaktadır. Merkezimizde görev yapan güvenlik görevlileri görevli diğer güvenlik görevlileri ile iletişimi telsiz sistemi ile sağlarlar ayrıca her birimde sabit iç hat telefon bulunmaktadır.
9.4.Bilgi Güvenliği İhlal Olayı Yönetimi
Tüm bilgisayarlarda merkezi sunucu tarafından kontrol edilebilen anti virüs yazılımı mevcuttur. Bilgi güvenliği konusunda çalışanlara eğitim verilmektedir. Kişisel sağlık kayıtları herhangi bir sebeple soruşturma izni, mahkeme veya kolluk kuvvetlerinin yazılı isteği olmadan hiçbir birim ya da kişiye verilmeyecektir. Belirli bir şifre ile yapılan tüm işlemlerin idari ve yasal sorumluluğu söz konusu şifrenin tanımlanmış kullanıcısına ait olduğundan, verilen şifre kullanıcı tarafından değiştirilerek kullanılır. Kullanıcı belli aralıklarla veya dilediği zaman şifresini değiştirebilir. şifrenin seçimi ve korunması tamamıyla kullanıcı sorumluluğundadır. Bilgi İşlem birimi şifrenin kullanımından doğacak problemlerden kesinlikle sorumlu değildir. Şifresini unutan kullanıcı Bilgi İşlem birimine bizzat müracaat etmek zorundadır.

9.5.Kişisel Verilerin Korunması
Tüm çalışan ve hastalarımızın kişisel verileri yetkilendirilen personeller dışında kimse erişememektedir ayrıca en üst düzeyde korunmaktadır.
Bilgi Güvenliği Ve Kişisel Verilerin Korunması Konusunda Çalışanlara Farkındalık Eğitimi Verilmektedir. İşe yeni başlayan çalışana HBYS’yi kullanacaksa İlgili birim yöneticisi tarafından HBYS yetkileri konusunda kullanıcı eğitimi verilir. Bilgi güvenliği konusunda çalışanlara bilgi işlem sorumlusu tarafından eğitimleri verilir. Kalite Birimi tarafından farkındalık eğitimi verilmesi sağlanır. Eğitimler yüz yüze olabileceği gibi çevrimiçi olarakta verilmektedir.

Bilgi Yönetim Sisteminde Kullanılan Parolalar, Bakanlık Parola Politikaları İle Uyumludur
Parolalar HBYS üzerinde gizli görünmektedir ilk parolayı Bilgi İşlem verdikten sonra kullanıcı parolasını değiştirir. Parolanın unutulması durumunda kullanıcın sistemde kayıtlı cep telefonuna mesaj olarak gider yada Bilgi İşleme bizzat gidilerek yenisi talep edilir.

Bilgi Yönetim Sistemi Sorumluları Ve Kullanıcılarına Gizlilik Sözleşmesi İmzalatılmaktadır
Personel işe başladığında personel yetkilisi yada Kalite Direktörü tarafından imzalatılmaktadır.
10.SBYS’DE HASTALARA AİT SAĞLIK KAYITLARINA ELEKTRONİK OLARAK ULUSAL VE KURUMSAL DÜZEYDE ERİŞİMİ
SBYS’nin Muayene Ekranlarından Ulusal Sağlık Veri Tabanına Entegrasyon Sağlanmıştır.
Hastanın kurumumuzda çekilen tüm radyolojik görüntüleri anında ulusal sağlık veri tabanına otomatik olarak entegre edilmektedir.
Hastaların Aynı Kurumdaki Geçmiş Tıbbi Kayıtlarına SBYS Üzerinden Erişim Sağlanmaktadır
Hastaların kurumumuzdaki geçmiş tıbbi kayıtlarına SBYS üzerinden erişim sağlanmalıdır.
11.BİLGİ YÖNETİM SİSTEMİNİN ETKİN KULLANIMININ SAĞLANMASINA YÖNELİK çalışmalar
· Bilgi yönetim sisteminin etkin kullanılabilmesine ilişkin çalışanlara eğitim verilmektedir
· Bilgi işlem birimi tarafından personelin işe başladığı anda kısa ön bilgilendirme sonrasında ise eğitim komitesi ve Kalite Birimi tarafından düzenlenen eğitimlerde BYS’nin önemi ve nasıl kullanılacağı hakkında bilgilendirmeler yapılmaktadır.
· Eğitimler çalışanın ihtiyacına göre planlanmıştır.
· Yapılan eğitimler önce genel bir bilgilendirme sonra ise çalışan personel hangi yetki gurubunda ise ona göre verilmektedir.

· Bilgi yönetim sistemi uygulamalarına ilişkin güncellemeler hakkında çalışanlar bilgilendirilmiştir. Yapılacak olan güncellemeler öncesinde personele duyurulur sonra güncelleme hakkında bilgilendirmeler yapılır.


· Bilgi yönetim sistemi uygulamalarına ilişkin güncelleme geçmişleri yetkili kullanıcılar tarafından izlenebilir durumdadır. Güncelleme geçmişi HBYS firması tarafından kayıt altına alınmaktadır. İhtiyaç halinde istenildiğinde kayıtlar alınmaktadır.

12.SAĞLIK BİLGİ YÖNETİM SİSTEMİNDE YER ALAN MODÜLLERİN ENTEGRE OLMASI
SBYS de yer alan modüller HBYS firması tarafından entegre edilmektedir.
SBYS’de, farklı hizmet süreçlerine yönelik aşağıda belirtilen modüller oluşturulmuştur:
1.Hasta kayıt, poliklinik, klinik, depo, satın alma, ayniyat, vezne, faturalandırma, radyoloji ve personel modülü bulunmaktadır.
2.Malzeme ve cihaz istemlerinin yapılmasından, bölümlerde kullanılmasına kadar geçen tüm süreçlere ilişkin işlemler SBYS üzerinden gerçekleştirilmektedir.
3.Bölümlerden gelen malzeme ve cihaz istekleri SBYS üzerinden takip edilmekte olup ayrıca KBS (Taşınır Kayıt Yönetim Sistemi) kullanılarakta kayıt altına alınmaktadır.

4.SBYS üzerinde, modüllerin kullanımına ilişkin yardım ve destek verilmektedir.
5.Yardım modülü bulunmamaktadır. Personele işe başladığında bilgilendirme ve eğitim verilmektedir ayrıca ihtiyaç halinde anında bilgi işlem tarafından destek verilmektedir.
 6.Personel modülünde, çalışanlara ilişkin aşağıda belirtilen bilgi ve belgeler bulunmaktadır. TCKN, doğum tarihi, adı soyadı, sicil numarası, ilk işe giriş tarihi, işe giriş tarihi, yabancı dil, mail adresi, kan gurubu, kurumu, ünvanı, görevi, birimi, branşı, öğrenim durumu, mezuniyet tarihi ve iletişim numarası ve fotoğraf bulunmaktadır.

13.SBYS ÜZERİNDE YAPILAN İŞLEMLERİN İZLENEBİLİRLİĞİ
· BYS üzerindeki iptal ve düzeltmeler kayıt altında olup yetkili personel tarafından izlenebilmektedir.

· Ayrı bir veri tabanı mevcuttur.

· BYS üzerinde yapılan değişiklikler, kullanıcıların tüm işlemleri, arıza ve güncellemeler log kayıtlarında mevcuttur.

· Bu kayıtların bir kısmına Bilgi İşlem ve yetki verdiği kullanıcılar diğer kısmınada HBYS firma yetkilisi erişmektedir.
14.SBYS ÜZERİNDEKİ VERİLERİN YEDEKLENMESİNE YÖNELİK DÜZENLEMELER
· Yedekleme ile ilgili süreçler; verinin depolanması ve korunmasına yönelik dikkat edilmesi gereken hususlar ve veri kurtarma testi planlarını kapsayacak şekilde tanımlanmıştır.
· Yedekleme HBYS firması tarafından günde üç defa yapılmaktadır.
· Yedeklemeler her gün hastane bilgi yönetim sisteminin çalıştığı sunucu haricinde bir ortamda düzenli olarak yapılmaktadır. Yedekleme ortamı, fiziksel olarak hastane bilgi yönetim sistemi üzerinde çalıştığı alanlardan farklı bir alanda saklanmaktadır.

· Alınan yedekler farklı bir ortamda muhafaza edilmektedir.
· Alınan yedekler kurum yönetimi tarafından offline olarak süresiz saklanmaktadır.

· Veri kurtarma testi yılda iki defa yapılmaktadır.
· Yapılan testte veri kaybının olup olmadığı kontrol edilerek durum kayıt altına alınmaktadır.

· Yapılan testler kayıt altına alınmaktadır.

· Çıkan sonuca göre gerekiyorsa iyileştirmeler yapılacaktır.

15.BİLGİ YÖNETİM SİSTEMİNDE KULLANILAN TÜM BİLGİSAYARLARA YÖNELİK DÜZENLEMELER
· Kurumda kullanılan tüm bilgisayarlar etki alanına dahil edilmiştir
· Merkezimizde kullanılan tüm bilgisayarlar üzerinde bulunan Microsoft Office ve virüs programı gibi yazılımlar lisanslıdır
· Bilgisayar donanım ve yazılımlarının kayıtları taşınır kayıt yetkilisi tarafından tutulmaktadır. Ayrıca bilgi işlem tarafından marka model seri no gibi özelliklerinin bulunduğu yazılım ve donanım listesi tutulmaktadır
· Kurumda kullanılan bilgisayarlarda bilgi işlem daire başkanlığı tarafından virüs programının takibi kurulumu ve otomatik güncellemeleri yapılmaktadır.
· Misafir kullanıcılar wifi üzerinden farklı bir vlan üzerinden bağlanmaktadır
16.BİLGİ YÖNETİM SİSTEMİNİN ETKİNLİĞİ VE SÜREKLİLİĞİ
Hastanede yazılım destek birimi kurulmuştur. Merkezimizde kurulacak olan tüm bilgi işlem cihazları yazılım donanım destek birimi tarafından kurulur. Yazılım donanım destek birimi cihaz kurulumlarında hastanenin alt yapısını değerlendirerek işlem yapar. Birim gerekli gördüğü zamanlarda teknik birimden yardım alabilir
Merkezimiz hafta içi 08.00 ile 17.00 saatleri arası çalışmakta olup ihtiyaç durumunda destek birimi 24 saat hizmet vermektedir.

BYS deki arızalar ve devre dışı kaldığı durumlar form tutularak kayıt altına alınmaktadır.
Oluşan arızalar için ihtiyaç halinde iyileştirmeler yapılacaktır.
17.SİSTEM ODALARININ GÜVENLİĞİNİN SAĞLANMASI
· Sistem odalarının güvenliği kurum tarafından sağlanmıştır.
· Sunucu ağ cihazları ve swıtch odaları ayrı bina ve özel bir odadadır
· Sistem odasıda dahil tüm giriş çıkışlar kontrol altına alınmıştır
· Sistem odasına giriş ve çıkışlar kamera ile kayıt altına alınmaktadır.
· Sistem odası kilitli olup sadece bilgi işlem tarafından açılmaktadır.
· Odada kamera kaydı olduğu için ayrıca bir kayıt tutulmamaktadır.
· Sistem odası kapısı kilitli olduğu için yetkisiz personelin giriş çıkışı engellenmiştir.
· Sistem odası konumu itibariyle su basması mümkün olmayan bir alanda kurulmuştur
· Su yalıtımı ile muhafaza edilmiştir. 
· Sistem ve sunucu odasının bulunduğu yerde su basmasına neden olacak bir tesisat bulunmamaktadır.
· Yangın tehlikelerine karşı duman sensörü alarm cihazları ve yangın söndürme cihazları ile önlemler alınmıştır.
· Gaz temelli yangın söndürme cihazı mevcuttur.

· Elektrik tesisatı ayrı besleme ile gelmektedir.

· Sistem odasında sunucular haricinde herhangi tefrişat bulunmamaktadır.

· Gaz temelli yangın söndürme tüpleri aktif kullanılmamaktadır.
· Her hangi bir yangın durumunda tüm personele yangın söndürme konuşundu gerekli eğitimler verilmiş olup yangın ekipleri oluşturulmuştur.
· Sistem odasında tesisattan bağımsız bir güç kaynağı ups bulunmaktadır.
· Fiziksek sunucuların güvenli bir şekilde kapatılabilmesi için azami 30 dk. Gibi bir süre belirlenmiştir.
· Sistem odası ideal sıcaklık ve nem oranı belirlenmiş olup kontrolü sağlanmaktadır.
· Belirlenen ideal sıcaklık 18-22° dir.
· Belirlenen ideal nem oranı ise %45 ila %70 arasındadır.

· Yedekli olarak çalışan ve nem tutma özelliği bulunan 2 adet klima mevcuttur.

· Hastanemizde alev duman ortam sıcaklığına duyarlı alarm sistemi aktif çalışmaktadır. Su basmalarına karşı ayrı bir sistem olmayıp yalıtım ile kontrol altına alınmıştır.
18.KURUMDA KULLANILAN BÜTÜN SUNUCULARIN KAYITLARI
Sunucu adı modeli ve işletim sistemi gibi özellikler Taşınır Kayıt Birimi tarafından kayıt altına alınmaktadır.

19.SUNUCULARIN GÜVENLİĞİNİ SAĞLAMAYA YÖNELİK TEDBİRLER
Sunucu üzerinde çalışan işletim sistemleri, hizmet sunucu yazılımları ve anti virüs gibi koruma amaçlı yazılımlar güncel durumdadır.
Sunucuların yazılım ve donanım bakımları üretici firmanın uygun gördüğü süreler dâhilinde yetkili personel veya ihtiyaç halinde yetkili firma tarafından yapılmaktadır.
20.SUNUCULAR GÜVENLİK DUVARININ ARKASINDA BULUNMALIDIR 
Mevcut Sağlık Bilişim Ağı (SBA) mimarisi uyarınca güvenlik duvarı bulunmaktadır.
21.VERİ TABANI GÜVENLİĞİNİ SAĞLAMAYA YÖNELİK TEDBİRLER
Veri tabanı sistem iz kayıtları tutulmakta ve gerektiğinde kurum yönetimi tarafından izlenmektedir.
Veri tabanı veya tablolarda sisteme giriş yapan kullanıcılar, gerçekleştirdikleri işlemler, sistem ayarlarında gerçekleştirilen değişiklikler, sistem mesajları ve hatalara ilişkin iz kayıtları yazılım tarafından kayıt altına alınmaktadır.
Veri tabanı ile ilgili sorumlu kişilerin iletişim bilgileri bulunmaktadır
Kullanıcıların arayüze bağlanmak için kullandıkları parolalar şifreli bir şekilde saklanmaktadır.
Veri tabanı üzerinde iz kaydı alınması gereken işlemler belirlenmiştir
Kullanıcılar veri tabanına yapılacak müdahale öncesinde bilgilendirilmektedir.
22.DIŞ ORTAMDAN İÇ ORTAMA ERİŞİMLERDE GÜVENLİK TEDBİRLERİ
Dış ortamdan iç ortama bağlantı bilgi işlem tarafından kayıt altına alınarak yapılmaktadır.
Hizmet alımı kapsamında kurum verilerine fiziksel veya bilgi sistemleri vasıtası ile erişim sağlayabilen tüm kişilere kişisel gizlilik sözleşmesi imzalatılmaktadır.
Kurum verilerine fiziksel veya bilgi sistemleri vasıtası ile erişim sağlayabilen tüm firmaların kurumsal gizlilik sözleşmesi bulunmaktadır.
Dış ortamdan iç ortama yapılan erişimler bağlantı formu düzenlenerek kayıt altına alınmaktadır.
23.YÜRÜRLÜLÜK
Bu prosedür yayımı tarihi itibari ile yürürlüğe girer. 
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